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Politica de Gestao de Riscos e Controle

Programa de Integridade

Plano Diretor de Tecnologia da Informacao

Plano de Contratacoes de Solucdes de Tecnologia da
Informacao e Comunicacoes

Decreto Presidencial no. 9.203, de 22/11/2017
Portaria no. 1089 de 25/04/2018
Portaria SETIC/MP No. 40 de 14/09/2016
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Decreto Presidencial no. 9.203, de 22/11/2017
alterado pelo decreto n29.091 08/07/2019

Dispde sobre a politica de governanca da administracao publica federal direta,

autarquica e fundacional.

e Art. 14. (...) Instituir comité interno de governanc¢a ou atribuir as
competéncias correspondentes a colegiado ja existente, por ato de seu
dirigente maximo, com o objetivo de garantir que as boas praticas de
governanca se desenvolvam e sejam apropriadas pela instituicao de
forma continua e progressiva, nos termos recomendados pelo CIG.
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Comité Interno de Governancga

Reitor, Pro-reitores, Diretores de Unidades
de Ensino e Superintendentes.

), 4

e Camara de atividades-fim

e Camara de atividades-meio
 Camara de Integridade
 Camara de Tecnologia da Informacao
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Diretrizes para Gestao de Riscos na UFPI

* Risco: possibilidade de ocorréncia de um evento que venha a ter impacto no
cumprimento dos objetivos. O risco € medido em termos de impacto e de
probabilidade;

* Mensuracao de risco: significa estimar a importancia de um risco e calcular a
probabilidade e o impacto de sua ocorréncia;

 Politica de gestao de riscos: declaracao das intencoes e diretrizes gerais de uma
organizacao relacionadas a gestao de riscos;

* Gerenciamento de riscos: processo para identificar, avaliar, administrar e controlar
potenciais eventos ou situacoes, para fornecer razoavel certeza quanto ao alcance
dos objetivos da organizacao; chik
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Diretrizes para Gestao de Riscos na UFPI

e gerar uma cultura organizacional voltada para a mitigacao e a
contingéncia dos riscos, sobretudo, os de natureza operacional, de
modo a proporcionar maior eficacia aos processos e rotinas da
instituicao;

e apresentar métodos de acao orientados para a mitigacao e

contingéncia de riscos que possam incidir e afetar o alcance dos
objetivos tracados, em particular, no tocante ao PDI e ao PDTI.

* mapeamento dos processos finalisticos e subprocessos institucionais.

* Conhecer o fluxo das atividades internas para detectar eventos cuja ocorréncia
prejudique o alcance dos objetivos institucionais da UFPI previstas em seu

estatuto e regimentos. Pré-reitoria de Planejamento e Orgamento
Diretoria de Governanca =
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Plano de Gestao de Riscos e Controle
Plano de Integridade

(Metodologia de Trabalho)
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Compreende as seguintes etapas, acoes e
responsaveis:

v' Entendimento do Contexto (externo e interno)
v’ Identificacdo de Riscos

v Andlise de Riscos

v" Avaliacdo dos riscos

v’ Elaboracdo de Plano de Tratamento

v' Comunicacdo e Monitoramento
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Etapa _______Ades _____________________|Atoresenvolvidos

Entendimento do » Definicdo dos macroprodutos das Unidades Camaras Setoriais/
Contexto (externo e Académicas e de Apoio (cadeia de valor); Unidades
interno) * |dentificacao dos processos finalisticos; Proplan/DGOV

* Discussao sobre as forcas e fragilidades GT-Riscos

(SWOT) da UFPI/Unidades que impactem
os processos finalisticos (categorias de
riscos)

.
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Macroproduto
Ensino

Fomento a pesquisa

Apoiar as atividades de
pesquisa
Macroproduto
i
importagdo de equipam. Pesquisa
Fortalecer programa de
inciacao cientifica
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= Quadro 11: Insumos para formulagao de arguitetura para o GRCorp, adaptado de 1BGC (2007).

CONTEXTO EXTERNO CONTEXTO INTERNO
RISCOSECONOMICOS = | RISCOS FINANCEIROS
- Disponibilidade de capital - Mercados financeiros - Falta de lguidez
- Emissdes de crédito, - Desemprego - Disponibilidade de bens
inadimpléncia - Concorréncia - Acesso ao capital
- Concentracao - Fusbes / aquisictes
- Liquidez
RISCOS SOCIOAMNMBIENTAIS RISCOS DE PESSOAL
- Emissdes e dejetos - Capacidade dos empregados
- Energia - Atividade frauduienta
- Desenwolvimento sustentavel - Saude ¢ seguranca
RISCOS SOCIAIS RISCOS OPERACIONALIS
- Caracteristicas - Cidadania corporativa - Capacidade - Dependéncias /
demograficas - Privacidade - Design formecadores
- Comportamento - Terrorsmo - Execugao
do consumidor L
RISCOS TECNeLOCICOS RISCOS TECNOLOCIICOS
- interrupcoes - Dados externos - integridade de dados - Deseavolvimento
- Comércio eletronico - Tecnologias emergentes - Disponibilidade de dados - Alocacao
e sistemas - Manutencao

RISCOS NATURAIS RISCOS DE IMACEN

- Desastres naturais - Exposic3o negativa em - Perda de confianca
meios de comunicacao de partes interessadas
RISCOS LECAIS/ RECULATORIOS RISCOS LECAIS/ RECULATORIOS
- Muitas, sancdes aplicadas por érgaos reguladores - Sisspens3do de Fcencas de - Politica pabica
funcionamento - Reguiamentos
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Etapa _______|Ages _____________________|Atoresenvolvidos

|dentificacao de Riscos ¢ Brainstorming de eventos de riscos Camaras Setoriais/
associados aos contexto/categorias Unidades
Proplan/DGOV
GT-Riscos
Analise de Riscos * Identificacao de causas, probabilidade, Camaras Setoriais/
consequéncias e controles existentes para Unidades
tratamento (controles internos) Proplan/DGOV
GT-Riscos

Pré-reitoria de Planejamento e Orgamento Ees
Diretoria de Governanga Ss




N e
EAE

S8 VINISTERIO DA EDUCAGAO
i/ UNIVERSIDADE FEDERAL DO PIAUI

® Quadro 1: Exemplo de Escala de Probabilidades (BRASIL, 2012, adaptado).

PROBABILIDADE [ DESCRICAO DA PROBABILIDADE, DESCONSIDERANDO 0S CONTROLES

Muito balxa

Balxa

Média

Alta

Multo alta

Improvavel. Em situagdes excepcionais, 0 evento podera até ocomrer, mas
nada nas circunstancias Indica essa possibilidade.

Rara. De forma inesperada ou casual, o evento podera ocorrer, pois as cir-
cunstancias pouco indicam essa possibilidade.

Possivel. De alguma forma, o evento podera ocorrer, pois as circunstancias

indicam moderadamente essa possibilidade.

Provavel. De forma até esperada, o evento podera ocorrer, pois as circunstan-

cias indicam fortemente essa possibilidade.

Praticamente certa. De forma inequivoca, o evento ocorrera, as circunstan-

cias Iindicam claramente essa possibilidade.
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® Quadro 2: Exemplo de Escala de Consequéncias (BRASIL, 2012, adaptado).

IMPACTO

DESCRICAO DO IMPACTO NOS OBJETIVOS, CASO 0 EVENTO OCORRA

Muito baixo

Balxo
Médio

Alto

Muito alto

Minimo impacto nos objetivos (estratégicos, operacionais, de informacao/ | y

comunicago/ divulgacio ou de conformidade).

Pequeno impacto nos objetivos (idem). 2

Moderado impacto nos objetivos (idem), porém recuperavel.

Significative impacto nos objetivos (idem), de dificl reversdo. 8

Catastrofico impacto nos objetivos (idem), de forma irreversivel. 10
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High probability
Low impact

R L LT

Low probability
Low impact

VEART

Low probability
High impact

DRSFIRT

High probability
High Inpact
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Eapa A |AtoresEnvolvidos

Avaliacao dos riscos * Definicao do nivel do risco, a partir dos Camaras Setoriais/
critérios de probabilidade e impacto Unidades
previstos na Metodologia de Gestao de Proplan/DGOV
Riscos GT-Riscos
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® Quadro 3: Exemplo de escala de classificacdo de risco (elaboragao propria).

RM (Risco Médio)
0-999 10 - 39,99 40 - 79,99 80 - 100

Os resultados das combinagées de probabili-  escala de niveis de risco, podem ser expressos
dade e impacto, classificados de acordocoma  em uma matriz, como a exemplificada adiante.
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® Quadro 5: Exemplo de registro de riscos parcial com niveis de risco inerente calculados (BRASIL, 2012,
adaptado).

RISCOS IDENTIFICADOS PROBABILIDADE NIVEL DE RISCO INERENTE (NRI)

Risco 1 - Descricdo do risco 1
Risco 2 - Descricdo do risco 2 | Média 5 Alto 8
Risco 3 - Descricdo do risco 3 | Baixa 2

Risco n - Descricdo do riscon | Muito Baixa 1
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B Quadro 6: Exemplo de escala para avaliagao de controles (adaptado de DANTAS et al, 2010; AVA.
LOS, 2009, adaptado).

NIVEL DE AVAI.IA(:[\O DO DESENHO E lHPtEMENTA(;ﬂO DOS CONTROLES ‘ RISCO DE
CONFIANCA (NC) (ATRIBUTOS DO CONTROLE) 1 CONTROLE (RC)
Inexistente Controles Inexistentes, mal desenhados ou mal impiementados, Muito Alto
NC = 0% (0,0) | Isto & nao funcionals. 1.0
Fraco Controles tém abordagens ad hoc, tendem a ser aplicados caso Alto
a caso, a responsabllidade é individual, havendo elevado grau de
NC = 20% (0,2) confian¢a no conhecimento das pessoas. 0.8
Mediano Controles implementados mitigam alguns aspectos do risco, mas ndo Médio
contemplam todos os aspectos relevantes do risco devido a deficién-
NC =40% (0,4) | ias no desenho ou nas ferramentas utilizadas. 0,6
Satisfatério Controles implementados e sustentados por ferramentas Baixo
adequadas e, embora passivels de aperfeigcoamento,
NC = 60% (0,6) mitigam o risco satisfatoriamente. 0,4
Forte Controles implementados podem ser considerados a “melhor Muito Baixo
NC = 80% (0,8) prética”, mitigando todos os aspectos relevantes do risco. 0.2
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® Quadro 4: Exemplo de matriz de riscos (BRASIL, 2012, adaptado).

MATRIZ DE RISCOS
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Eapa A |AtoresEnvolvidos

Elaboracao de Plano * Definicdo das respostas ao Risco (mitigar, Proplan/DGOV
de Tratamento aceitar, evitar ou compartilhar); Auditoria Interna
* Proposicao de controles a serem GT-riscos
aprimorados, excluidos ou criados
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PLANO DE
INTEGRIDADE
DA CGU

- . Pro-reitoria de Planejamento e Orcamento E
Ministério da Transparéncia € . .
Controladoria-Geral da Unido - CGU Diretoria de Governanga ™=
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Comunicacao e e Relatérios periddicos (DGOV); Proplan/DGOV
Monitoramento e PAINT/2019 (Audin) Audin
* Relatdrios de Auditoria (Audin).
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20/04/22- Reuniao do Comité

25/04/22 — Designacao do GT pelo Comité

26/04/22 - Reuniao do GT (orientacoes)

27/04/22 a 11/05/2022 — Revisao e atualizacao da matriz por

cada unidade

12/05/22 — Reuniao do GT para discussao, ajustes das

propostas e encaminhamento para o Coordenador do GT

03/05 e 16/05 — Revisao, ajustes finais e encaminhamento

para o Comité

12905/22 - Reuniao do Comité para aprovacao da matriz de

risco e publicacdo na pagina (Portal de Transparéncia e

Prestacao de contas) Y
Ate julho/2022 — Elaboracao da Politica (Plano)deiGestaoiadeto - orcamento B
Riscos e Controles da UFP] pretoria de Govemanse 3




&G \\INISTERIO DA EDUCACAO
\3€42/ UNIVERSIDADE FEDERAL DO PIAU/

OBRIGADO!

Pro-reitoria de Planejamento e Orgcamento §
Diretoria de Governanca




